PUBLIC

£LU-LISA

Formulaire d'inscription du transporteur

Veuillez utiliser ce formulaire pour transmettre les informations nécessaires a l'enregistrement
afin d'accéder a l'interface du transporteur (conformément a I'article 10 du reglement d'exécution
(UE) 2021/1224 de la Commission du 27 juillet 2021 et du reglement d'exécution (UE) 2021/1217
de la Commission du 26 juillet 2021).

Le point de contact unique du transporteur (SPOC du transporteur) doit envoyer ce formulaire a
'adresse mail suivante : carriers_onboarding@eulisa.europa.eu

Veuillez ajouter "Enregistrement du transporteur” dans le champ objet de I'e-mail.
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Obligatoire
Nom légal du
transporteur
Adresse Obligatoire
électronique du
transporteur
(peut étre une
adresse fonctionnelle
ou personnelle)
Numeéro de Obligatoire
téléphone du
transporteur
(e.g. +31 (0)
123456789)
Obligatoire
Adresse postale
du transporteur
Nom Optionnel
commercial du
transporteur
Obligatoire (Un Etat-membre ou pays tier ou le transporteur est enregistré
Pays
. Optionnel (Cochez en seulement un)
Industrie . —
O Aérien [ Maritime [0 Routes (cars)
Optionnel
Tag industriel
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PUBLIC

F

Entité officielle
du transporteur

Optionnel

Déclarations

Obligatoire

Le transporteur identifié dans ce formulaire déclare que : (Déclarations
a accepter en cochant les cases)

O Il opére et transporte des passagers sur le territoire des Etats
membres ou a l'intention de le faire dans les six prochains mois (voir la
liste des Etats membres de I'Union européenne et des pays associés a
Schengen qui appliquent le systéme ETIAS ou qui exploitent le systéme
EES ci-dessous) ;

O Il accédera a l'interface du transporteur et l'utilisera conformément
aux exigences minimales de sécurité définies dans le présent
formulaire d'inscription ;

O Seul le personnel diment autorisé aura acceés a l'interface du
transporteur.
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Obligatoire (Données du représentant Iégal

Nom

Nom de famille

Position
Coordonnées du
représentant Adresse postale
légal
(de I'entreprise
qui demande _
E-mail

I'enregistrement) (peut étre une adresse

fonctionnelle ou
personnelle)

Téléphone
(e.g. +31 (0)
123456789)

Téléphone portable
(e.g. +31 (0)
123456789)

Fuseau horaire
(e.g. UTC +2)

Optionnel

E-mail adresse
fonctionnelle

Obligatoire (Données sur le point de contact unique

Prénom
Détails du point
de contact Nom de famille
Position

Adresse postale
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E-mail
(peut étre une adresse
fonctionnelle ou
personnelle)
(e.g. +31 (0)

123456789)

Téléphone portable
(e.g. +31 (0)
123456789)

Fuseau horaire
(e.g. UTC +2)
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Coordonnées
du point de
contact de

secours

Prénom

Nom de famille

Position

Adresse postale

E-mail
(peut étre une adresse
fonctionnelle ou
personnelle)

Téléphone
(e.g. +31 (0)
123456789)

Téléphone portable
(e.g. +31 (0)
123456789)

Obliiatoire idonnées du Eoint de contact uniiue de sauvei)arde) _—
Fuseau horaire

Crcli— .

Instruments de
constitution de
la société, y
compris les
statuts

Obligatoire (le(s) nom(s) de fichier et la langue utilisée dans les fichiers joints a la
demande d'enregistrement).

Les documents joints doivent étre rédigés ou traduits officiellement dans I'une des
langues officielles de I'Union ou des pays associés a l'espace Schengen

Nom du fichier
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Langue du document

Registration
document

Un seul est obligatoire - cochez le bon. (Le(s) nom(s) de fichier et la langue utilisée
dans les fichiers joints a la demande d'enregistrement).

Les documents joints doivent étre rédigés ou traduits officiellement dans l'une des
langues officielles de I'Union ou des pays associés a |'espace Schengen.

O Enregistrement de I'entreprise dans au moins un Etat membre, le cas
échéant, ou dans un pays tiers.

Nom du document

Langue du document

Etat membre ou pays
tiers qui a délivré
I'enregistrement

officiel de la société

Numéro
d'enregistrement
Si applicable

[0 Autorisation d'exploitation dans un ou plusieurs Etats membres,

comme par exemple un certificat de transporteur aérien.

Nom du document

Langue du document

*
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PUBLIC

CU-LISA

EXIGENCES MINIMALES DE SECURITE

Afin d'effectuer la connexion a distance, le transporteur doit se conformer aux régles définies ci-dessous.
Le non-respect de ces regles peut entrainer la déconnexion du transporteur et/ou le désenregistrement
du transporteur de I'Interface du transporteur.

Etats membres | Obligatoire en cas de présentation d'un enregistrement dans un pays tiers

de I'Union O Allemagne O France O Malte
européenn_e et | OJ Autriche O Gréce 0 Norvege
pays assocCies a | ] Belgique O Hongrie O Pays-Bas
'espace O Bulgarie O Island O Pologne
Schengen ) .
appliquant le O Croatie O ltalie O Portugal
systeme ETIAS | O Danemark O Lettonie O République de Chypre
ou exploitant le | LI Espagne O Lichtenstein O République Tcheque
systeme EES, | (I Estonie 1 Lituanie 0 Roumanie
oule O Finlande O Luxembourg O Slovaquie
e
d'exercer ses = Sugde
activités. [ Suisse
Au moins un est obligatoire (cocher les canaux dont |'utilisation est prévue et donner
d'autres préférences)
O Navigateur Internet : OO Chrome, [ Edge, O Firefox, O Safari,
Choix du 0 Autre
transporteur

Si autre, veuillez préciser : ....................
pour les canaux

d'échange de

z O Application mobile : O Android, O iOS, O Autre
données

Si autre, veuillez préciser : ............cooeen.l

[ Intégration systéme a systéme
Optionnel

Commentaires
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CU-LISA

1.1. Obligations des transporteurs

Les transporteurs veillent a ce que seul le personnel diment autorisé ait acces a linterface du
transporteur. Les transporteurs mettent en place au moins les mécanismes suivants :

(a) des mécanismes de contrdle d'accés physique et logique pour empécher tout acceés non
autorisé a l'infrastructure ou aux systemes utilisés par les transporteurs ;

(b) lauthentification ;
(c) lajournalisation pour assurer la tracabilité des acceés.

Les transporteurs doivent fournir des moyens de garantir le respect des objectifs de sécurité suivants :
(a) identifier et gérer les risques de sécurité liés a la connexion a l'interface du transporteur;
(b) protéger les environnements TIC et les dispositifs connectés a l'interface du transporteur ;
(c) détecter et analyser les incidents de cybersécurité, y répondre et s'en remettre.

1.2. Schéma d’authentification

Lorsque les transporteurs accedent a l'interface du transporteur a l'aide de l'interface de programmation

d'application, le schéma d'authentification est mis en ceuvre au moyen d'une authentification mutuelle
conformément a l'art 45, paragraphe 3, du réglement ETIAS 2018/1240.

1.3. Personnel autorisé

(1) Le Transporteur doit s'assurer que les taches qui leur sont confiées ne sont exécutées que par
du personnel autorisé.

(2) Le Transporteur doit tenir un registre des membres du personnel autorisé.

(3) Le Transporteur doit donner instruction au personnel autorisé de se conformer aux régles de
s(reté énoncées dans le présent texte.

1.4. Authentication / Identification du personnel autorisé

(1) Chaque membre du personnel autorisé utilisant un équipement technique connecté a
I'Interface du Transporteur doit étre clairement identifié et authentifié.

(2) Le Transporteur est responsable de la gestion interne et de l'attribution du ou des
mécanismes d'Authentification / Identification de son personnel.

(3) Le Transporteur est légalement, conjointement et gravement responsable des
conséquences de lutilisation abusive ou de la perte du ou des mécanismes
d'Authentification / Identification permettant I'utilisation de I'Interface du Transporteur
par des personnes n'appartenant pas au personnel Autorisé.

1.5. Obligations spécifiques du transporteur

Le transporteur s’engage a :
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(1) D'utiliser les informations fournies par eu-LISA dans aucun autre but que celui d'exécuter les
taches basées sur la SEE 2017/2226 et le reglement 2018/1240 de I'ETIAS et de ne pas
reproduire, publier ou divulguer d'une autre maniére ces informations a un tiers ;

(2) Détruire toutes les données, transférées dans les locaux du Transporteur afin d'exécuter les
taches requises une fois qu'elles ne sont plus nécessaires ;

(3) Remédier dans les meilleurs délais et dans la mesure du possible a tout défaut, probléme ou
faiblesse qui pourrait apparaitre et dont le Transporteur est responsable ;

(4) Se conformer a de nouvelles régles de sécurité a la demande d'eu-LISA, par exemple si eu-
LISA met en place de nouveaux mécanismes d'authentification et de contrdle d'acces pour la
connexion a I'Interface du Transporteur ;

(5) Effectuer une évaluation des risques et mettre en ceuvre un plan de sécurité pour assurer la
sécurité de la connexion du Transporteur a l'interface du Transporteur.

1.6. Obligations des membres du personnel autorisé :

Les membres du personnel autorisé sont informés par le Point de Contact Unique (PCU) du
Transporteur des régles suivantes :

(1) Se conformer aux regles et politiques de sécurité des Transporteurs relatives a la connexion a
I'Interface Transporteur ;

(2) Ne pas divulguer a des tiers les informations détenues par le Transporteur pour le compte d'eu-
LISA, sauf en cas de nécessité et sur autorisation ;

(3) Faire un usage raisonnable de tous les moyens disponibles de contréle d'acces fournis par le
Transporteur et en équilibre avec la sensibilité des informations concernées pour empécher les
personnes non autorisées d'utiliser les ressources mises a leur disposition, notamment en
s'assurant que les terminaux informatiques ne sont pas accessibles pendant les absences ;

(4) Ne pas divulguer les procédures d'authentification ni les partager avec des tiers, sauf si les
besoins du service I'exigent et aprés avoir obtenu l'accord du Transporteur ;

(5) Etre responsable des actions entreprises en son nom ;

(6) Ne pas installer ou utiliser sur des ordinateurs (postes de travail, serveurs locaux ou centraux,
etc.) des équipements ou des programmes, a partir de supports de stockage portables
(disquettes, disques optiques, etc.) ou téléchargés a partir de babillards électroniques, de
systemes de courrier électronique ou de réseaux de télécommunications appartenant a des
tiers, sauf autorisation explicite du Transporteur;

(7) Ne pas installer ou faire installer des connexions avec des réseaux sans l'autorisation explicite
du Transporteur ;

(8) Ne pas mettre en place des panneaux d'affichage électronique, des systémes de courrier
électronique, des connexions par modem ou tout autre type de systeme de communication
d'informations qui pourraient permettre a des personnes non autorisées d'accéder aux systemes
eu-LISA sans l'autorisation explicite du Transporteur ;
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(9) Ne pas utiliser les équipements ou logiciels qui sont leur propriété privée lorsqu'ils sont
connectés au réseau du Transporteur et/ou d'eu-LISA sans autorisation explicite préalable du
Transporteur ;

(10) Informer son supérieur au sein du Transporteur dés qu'on soupgconne une défaillance ou un
incident affectant la sécurité de son propre environnement ou d'autres systemes;

(11) Prendre toutes les mesures possibles en matiere de disponibilité, de confidentialité et d'intégrité
pour préserver la sécurité de leur environnement de travail, notamment en ce qui concerne les
méthodes de travail qu'ils ont eux-mémes introduites ou développées.

1.7. Utilisations interdites

Il est interdit a toute partie d'utiliser l'interface ou son contenu :
(1) ades fins illégales ;
(2) Pour solliciter d'autres personnes a effectuer ou a participer a des actes illégaux ;

(3) Pour violer toute réglementation, regle, loi ou ordonnance locale internationale, fédérale,
provinciale ou étatique ;

(4) Enfreindre ou violer les droits de propriété intellectuelle de eu-LISA ou les droits de propriété
intellectuelle d'autrui ;

(5) Harceler, abuser, insulter, blesser, diffamer, dénigrer, intimider ou discriminer en fonction du
sexe, de l'orientation sexuelle, de la religion, de l'origine ethnique, de la race, de I'age, de
I'origine nationale ou du handicap ;

(6) Soumettre des informations fausses ou trompeuses ;

(7) Télécharger ou transmettre des virus ou tout autre type de code malveillant qui sera ou pourra
étre utilisé d'une maniere qui affectera la fonctionnalité ou le fonctionnement du Service ou de
tout autre site web associé, d'autres sites web ou d'Internet ;

(8) Collecter ou suivre les informations personnelles d'autres personnes ;
(9) Pour spammer; voler, pharmer, prétexter, spider, crawler ou scraper ;
(10) Pour tout objectif obscéne ou immoral ;

(12) Pour interférer avec ou contourner les dispositifs de sécurité du service ou de tout site web
associé, d'autres sites web ou d'Internet.

eu-LISA se réserve le droit de mettre fin a l'utilisation du service ou de tout site web associé en cas de
violation de l'une des utilisations interdites.

NOTIFICATION

Le transporteur doit informer eu-LISA de tout changement concernant les informations fournies via ce
formulaire ou en cas de changements techniques affectant la connexion ‘system a system' a l'interface
du transporteur qui peuvent nécessiter des tests supplémentaires conformément a l'article 12 par une
nouvelle soumission du présent formulaire.

Le transporteur sera automatiquement désinscrit du systéme d'authentification si les identifiants
montrent que le transporteur n'a pas utilisé l'interface du transporteur pendant une période d'un an.
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Le transporteur peut étre radié du systeme d'authentification en cas de violation des dispositions du
reglement applicable, des exigences de sécurité susmentionnées ou des directives techniques, y
compris en cas d'utilisation abusive de l'interface du transporteur.

Le transporteur est tenu d'informer eu-LISA de toute violation de données personnelles qui pourrait
survenir et de revoir régulierement les droits d'acces du personnel dédiél.

1 Article 10, REGLEMENT D'APPLICATION (UE) 2021/1224 de la COMMISSION du 27 juillet 2021 et
article 10, REGLEMENT D'APPLICATION (UE) 2021/1217 de la COMMISSION du 26 juillet 2021.
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